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Agenda

● co to ten syslog?
● po co zbieramy logi?
● jak zbieramy i 
przetwarzamy



Syslog

● napisany przez Erica Allmana 
prawie 40 lat temu

● standard logowania zdarzeń
● podział na źródło i poziom 
ważności

● odbieranie, obrabianie, 
przekierowywanie

● centralizacja
● ewolucja => rsyslog, 
syslog-ng...



rsyslog

● dziennik to strumień zdarzeń
● komunikaty to dane wejściowe
● rsyslog to mechanizm ich 
przetwarzania (filtrowanie, 
przekazywanie)

● każdy etap jest konfigurowalny 
i modułowy

● domyślnie rsyslogd czyta z 
/dev/log (socket)



● mała firma hostingowa
● hosting obrazków



hosting obrazków



mała firma



mała firma

● ~12 PB danych satelitarnych 
dostępnych dla użytkowników

● ~16 TB dziennej produkcji



po co zbieramy logi?

● billing
● monitoring
● analiza użycia repozytorium



jak zbieramy logi?

usługa usługa usługa usługa usługa

serwer serwer serwer serwer serwer

centralny serwer logów

rsyslog

rsyslog

stack ELK



serwery usługowe

/etc/rsyslog.conf

:syslogtag, isequal, "s3endpoint:" @logi.int.cloudferro.com:514
& stop



centralny serwer logów

/etc/rsyslog.conf

module(load="imudp")
input(type="imudp" port="514")
$InputUDPServerBindRuleset remote514
$UDPServerRun 514

#s3endpoint
$template DYNs3endpoint,"/logs/%fromhost%/s3endpoint.log"
:syslogtag, startswith, "s3endpoint"            ?DYNs3endpoint
:syslogtag, startswith, "s3endpoint" @elk.int.cloudferro.com:10514;json-template
& stop



centralny serwer logów

/etc/logrotate.conf

/logs/*/*.log
{

rotate 365
daily
missingok
copytruncate
notifempty
compress
dateext
sharedscripts
postrotate

reload rsyslog >/dev/null 2>&1 || true
endscript

}



elk stack



logstash - input

/etc/logstash/conf.d/remote.conf 

input {
  udp {
    host => "10.11.12.13"
    port => 10514
    codec => "json"
    type => "rsyslog"
  }
}



logstash - filter

grok {
      match => { "message" => "%{SYSLOG5424SD} 
%{IP:client_ip} \(\) \{%{DATA} vars in %{DATA} bytes\} 
%{SYSLOG5424SD:syslog_date} %{WORD:request} 
%{URIPATHPARAM:path} => generated 
%{NUMBER:t_bytes:int} bytes in 
%{NUMBER:execution_time:int} msecs \(%{DATA} 
%{NUMBER:response_code}\)" }
    }



logstash - mutate

    if "_grokparsefailure" not in [tags] {
      grok {
        match => { "path" => "/DIAS/%{DATA:collection}/" }
        match => { "path" => "/EODATA/%{DATA:collection}/" }
      }
      mutate {
        remove_field => [ "message" ] 
      }
    }



logstash - translate

    translate {
      regex => true
      field => "[product]"
      destination => "[collection]"
      dictionary => {
        "S1" => "Sentinel-1"
        "S2" => "Sentinel-2"
        "S3" => "Sentinel-3"
        "S5" => "Sentinel-5"
        "LC" => "Landsat-8"
        "MER" => "Envisat"
      }
        fallback => "Other"
    }



logstash - output

output {
  if [type] == "rsyslog" {    
        elasticsearch {
          hosts => [ "127.0.0.1:9200" ]
          document_id => "%{fingerprint}"
        }
      }
}



monitoring jakościowy



requesty



requesty - tylko GET







Dziękuję


